
Zscaler e AWS
Ottenere una sicurezza zero trust 
per utenti, dati e workload



Introduzione

La migrazione dei workload su Amazon Web Services (AWS) è ormai una realtà 
per molte organizzazioni ed enti pubblici. La pandemia globale non ha fatto altro 
che accentuare quanto sia importante per le imprese accelerare la trasformazione 
digitale e individuare strategie per la migrazione delle applicazioni critiche  
su AWS, in modo da garantire la continuità e la resilienza del business,  
ridurre le spese e ottenere nuove efficienze. Oggi, gli ambienti IT si sono evoluti 
dall'essere server fisici on-premise a vere e proprie infrastrutture virtualizzate  
che supportano applicazioni e workload in più regioni di AWS, consentendo agli 
utenti di accedere a queste app ovunque e in qualsiasi momento. 

La sicurezza basata sul perimetro non è in grado  
di soddisfare le esigenze delle aziende moderne. 
Il modello di sicurezza più diffuso sul cloud è quello della responsabilità condivisa: AWS è responsabile della sicurezza 
dell'infrastruttura cloud sottostante, mentre le aziende si assumono la responsabilità di proteggere i propri workload  
e applicazioni sul cloud. 

Il modello di responsabilità condivisa di AWS

Fonte: https://aws.amazon.com/it/compliance/shared-responsibility-model/
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Nel corso degli ultimi trent'anni, le organizzazioni hanno sviluppato e ottimizzato reti WAN hub-and-spoke complesse 
per collegare utenti e filiali al data center tramite una VPN. Queste reti hub-and-spoke erano protette mediante 
soluzioni indipendenti e non integrate fra loro, come VPN e firewall, con un modello di sicurezza definito "castle-and-
moat". Questo approccio era efficace per proteggere le organizzazioni quando gran parte dei dipendenti lavorava dalle 
sedi aziendali e dati e applicazioni risiedevano nel data center.

Oggi invece gli utenti lavorano da qualsiasi luogo e accedono spesso ad applicazioni e dati sul cloud. Per una 
collaborazione rapida e produttiva, gli utenti hanno bisogno di accedere direttamente alle app da qualsiasi luogo  
e in qualsiasi momento. Non ha dunque più senso instradare il traffico degli utenti verso il data center affinché  
vengano applicati i controlli di accesso e sicurezza, per poi consentirgli di raggiungere le applicazioni ospitate su AWS.

Gli attacchi informatici stanno diventando sempre più sofisticati, gli utenti lavorano ormai da ogni luogo, e la sicurezza 
basata sul perimetro e implementata tramite VPN e firewall non è più in grado di offrire una protezione completa  
e uniforme, né tanto meno un'esperienza utente ottimale. Ecco il perché:

•	 Le VPN e i firewall estendono la rete aziendale ampliando di conseguenza la superficie di attacco e consentendo  
alle minacce di mettere in atto tecniche di movimento laterale, con conseguenti violazioni della sicurezza.

•	 I prodotti di sicurezza legacy non integrati tra loro introducono costi e complessità favorendo di conseguenza  
gli attacchi.

•	 Il backhauling del traffico degli utenti in remoto verso il data center per l'accesso e la sicurezza (hairpinning) 
comporta latenza, prestazioni lente e un'esperienza utente scadente.

•	 I prodotti di provider diversi forniscono una sicurezza non uniforme a utenti, dispositivi e sedi, e rendono difficile 
attribuire le giuste priorità alle minacce (perché si hanno dashboard diverse).

•	 Gli aggressori aggirano le difese tradizionali sfruttando minacce sempre più sofisticate e distribuite su larga scala.

•	 Quando le aziende intraprendono una trasformazione delle applicazioni, spostando le applicazioni su AWS  
o adottando applicazioni SaaS, devono abbandonare la sicurezza basata su firewall e VPN e passare a un'architettura 
moderna, che garantisca un accesso rapido e diretto alle applicazioni da qualsiasi luogo e in qualsiasi momento.

Devono adottare un'architettura zero trust. 

Zscaler Zero  
Trust Exchange
Partner di AWS Advanced Tier Software, 
Zscaler è da dieci anni una leader nel settore 
della sicurezza zero trust e ha aiutato migliaia 
di aziende a proteggere con successo le loro 
trasformazioni digitali con Zscaler Zero  
Trust Exchange.

L'architettura zero trust di Zscaler consiste  
in una piattaforma integrata che agisce 
come un centralino intelligente e stabilisce 
connessioni tra utenti, dispositivi  
e applicazioni in AWS. Ogni richiesta viene 
verificata utilizzando l'identità e il contesto,  
che include fattori come il tipo di dispositivo,  
la posizione, l'applicazione e il contenuto.  
Una volta effettuata la verifica dell'identità  
e del contesto, l'architettura zero trust valuta  
il rischio associato alla richiesta di connessione 
e ispeziona il traffico alla ricerca di minacce 
informatiche e dati sensibili. Infine, prima di 
stabilire una connessione alle applicazioni  
su AWS, vengono applicate le policy.  
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Questo approccio moderno elimina i problemi relativi a sicurezza, rete, backhauling e prestazioni, consentendo alle 
aziende di accelerare la migrazione di app e workload su AWS e garantendo al contempo una sicurezza di livello 
superiore e un'esperienza utente ottimale. 

Zero Trust Exchange è il security cloud più grande del mondo, con oltre 150 punti di presenza (PoP) a livello globale  
e in gran parte delle regioni di AWS, tra cui GovCloud Est e Ovest. La sua architettura distribuita con hub  
di elaborazione dati ad alte prestazioni garantisce che qualsiasi comunicazione possa essere inviata direttamente  
ad AWS in modo efficiente e sicuro.

In che modo Zscaler e AWS favoriscono  
una trasformazione digitale sicura
1. Protezione degli utenti

Il supporto di una forza lavoro flessibile, sicura e in grado di usufruire di un'esperienza utente ottimale richiede  
la massima flessibilità: l'azienda deve consentire a dipendenti e utenti esterni di poter lavorare in qualsiasi luogo  
e su qualsiasi dispositivo. Gli utenti devono avere la possibilità di accedere in modo rapido, sicuro e affidabile a dati, 
applicazioni e workload all'interno di AWS. Inoltre, l'organizzazione ha bisogno di una soluzione che offra scalabilità  
in base alle esigenze del business e che la protegga da minacce conosciute e sconosciute.

Zscaler protegge gli utenti di AWS perché:

•	 Collega gli utenti direttamente a workload specifici di AWS e mai alla rete. Ciò garantisce che le minacce  
non possano propagarsi lateralmente per infettare altri utenti, dispositivi e applicazioni.

•	 Gli utenti e le app sono collocati dietro a Zero Trust Exchange, che li rende invisibili da Internet.  
Gli aggressori non possono attaccare ciò che non riescono a vedere; di conseguenza, gli utenti non possono  
essere colpiti da malware o minacce informatiche come ransomware e phishing.

In questo modo, le organizzazioni possono ridurre significativamente i rischi, migliorare la produttività e offrire 
un'esperienza utente di livello superiore.

150 PoP in tutto il mondo
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Zscaler offre una soluzione nativa del cloud completa e integrata, che sostituisce i vari prodotti legacy e soddisfa  
i principi del Security Service Edge (SSE) riunendo diverse tecnologie essenziali per supportare i workload di AWS.  
I suoi strumenti includono: 

•	 Zscaler Internet Access (ZIA) per Secure Web Gateway (SWG) cloud, CASB cloud (Cloud Access Security Broker), 
prevenzione della perdita di dati (DLP) cloud e altro ancora.

•	 Zscaler Private Access (ZPA) per l'accesso ZTNA di nuova generazione 

•	 Zscaler Digital Experience (ZDX) per il monitoraggio dell'esperienza digitale (DEM)

2. Protezione dei dati

Gli utenti lavorano da remoto utilizzando diversi dispositivi, 
e accedono e caricano i dati su strumenti AWS come S3. 
Gli apparecchi di sicurezza basati sul perimetro però non 
sono in grado di proteggere questi dati, e impiegare un 
prodotto diverso per ogni nuovo caso d'uso comporta un 
incremento dei costi e della complessità. 

Zscaler Data Protection segue i dati ovunque applicando 
i principi dello zero trust. I dati vengono analizzati inline 
per la classificazione e l'applicazione delle policy in tempo 
reale. L'isolamento del browser trasmette i dati sotto 
forma di pixel ai dispositivi non gestiti per impedirne 
l'esfiltrazione. I dati inattivi su AWS vengono scansionati 
per verificare la presenza di informazioni sensibili e revocare 
automaticamente le condivisioni a rischio. Posture Control 
corregge gli errori nelle configurazioni e nelle autorizzazioni 
che espongono i dati sensibili, come nel caso di bucket  
di S3 resi involontariamente pubblici.

Zscaler Data Protection fa la differenza perché:
•	 Fa parte della piattaforma di sicurezza più unificata che 

soddisfa i requisiti dell'SSE e non solo.
•	 Offre un motore di policy unificato che protegge i dati  

in modo uniforme, ovunque vadano.
•	 Offre un'ispezione SSL completa tramite il security cloud più grande e performante del mondo.
•	 È una piattaforma collaudata e distribuita su larga scala dalle organizzazioni più grandi del mondo.

3. Protezione dei workload

Con la migrazione dei workload sul cloud, le organizzazioni hanno bisogno di modernizzare urgentemente reti  
e sicurezza per assicurare la competitività aziendale. Le reti basate sul perimetro sono state progettate per ambienti 
statici, e non sono in grado di gestire le esigenze di connettività al cloud. Di conseguenza, le organizzazioni si trovano 
a dover affrontare sfide molto difficili, come l'ampliamento della superficie di attacco, il rischio di minacce laterali, 
la riduzione della produttività e della collaborazione e l'aumento di costi e complessità derivanti dalla gestione delle 
architetture di sicurezza di rete impiegate per proteggere la forza lavoro flessibile e le applicazioni cloud. 

Zscaler consente di affrontare tutte le sfide incontrate dalle organizzazioni che utilizzano AWS con Zscaler for 
Workloads, una soluzione completa che protegge le applicazioni dal momento dello sviluppo a quello dell'esecuzione. 
Costruita su un'innovativa architettura zero trust, Zscaler for Workloads è una potente combinazione di Posture Control 
(CNAPP) e Workload Communications che unifica la sicurezza delle app native del cloud e di quelle basate su macchine 
virtuali su AWS sostituendo i prodotti di sicurezza legacy non integrati con una soluzione completa progettata per 
lo zero trust. Questo approccio consolidato non solo elimina la necessità di acquisire e gestire diverse soluzioni 
indipendenti, che incrementano i costi e le spese di gestione, ma accresce anche la collaborazione interfunzionale  
tra i team e accelera la trasformazione digitale. 
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1. Posture Control (CNAPP)

Posture Control è una piattaforma per la protezione delle applicazioni native del cloud (CNAPP) che rivoluziona  
la sicurezza di queste app attraverso una soluzione totalmente agentless, che utilizza il machine learning per correlare  
i rischi nascosti dovuti a errori di configurazione, minacce e vulnerabilità presenti nelle distribuzioni di AWS.  
Inoltre, consente ai team di sicurezza, sviluppo e DevOps di assegnare in modo efficiente le priorità e di correggere  
i rischi presenti nelle applicazioni native del cloud e basate su macchine virtuali il prima possibile durante la fase  
di sviluppo.

Vantaggi principali

•	 Riduce le complessità e i costi derivanti dalla gestione di più soluzioni non integrate impiegate per proteggere  
gli ambienti cloud e preservare la conformità.

•	 Applica policy di sicurezza uniformi in tutti i servizi cloud sfruttando un motore unificato delle policy.
•	 Previene gli errori di configurazione e i problemi di sicurezza dovuti a risorse e competenze limitate.
•	 Integra la sicurezza nei flussi di lavoro degli sviluppatori per assegnare le priorità e mitigare i rischi critici riducendo  

al contempo la ricezione di numerosi falsi positivi. 
•	 Sfrutta potenti funzionalità di visualizzazione e reportistica per evidenziare le vulnerabilità nella sicurezza, gli errori  

di configurazione, le autorizzazioni e i dati esposti.

2. Workload Communications

Con Workload Communications, Zscaler ha completamente rivoluzionato la connettività sul cloud abilitando lo zero 
trust per i workload cloud. In questo modo, i workload usufruiscono di un accesso semplice e sicuro a Internet e alle 
applicazioni private. A differenza delle soluzioni di rete legacy, Workload Communications offre un'architettura  
direct-to-AWS, che utilizza la collaudata piattaforma Zscaler Zero Trust Exchange per verificare l'attendibilità, o trust, 
in base all'identità e al contesto, al fine di consentire una comunicazione sicura da workload a Internet, tra workload 
attraverso diverse regioni e zone di disponibilità di AWS e tra workload all'interno dell'ambiente AWS.

Esecuzione

Sviluppo

Internet

Produzione
AWS

Sviluppo
AWS

Accesso ai
dati su AWS

Connettività

Controllo del profilo di sicurezza 
(CNAPP) Workload Communications

Scansione 
dell'esposizione 
(agentless)
•	 Identificazione degli asset 

esposti e delle vulnerabilità 
(superficie di attacco)

•	 Rilevamento dei dati sensibili

Scansione della 
configurazione
•	 Identificazione e assegnazione 

delle priorità agli errori  
di configurazione

•	 Identificazione delle 
autorizzazioni eccessive per 
utenti e workload

Da workload a Internet
•	 Riduzione della superficie  

di attacco
•	 Compromissione del runtime  

e prevenzione della perdita di 
dati senza proxy/firewall virtuali

Da workload a workload
•	 Account AWS
•	 Da AWS a data center

Segmentazione
•	 Segmentazione da utente  

ad app e da app ad app senza 
segmentazione della rete

•	 Microsegmentazione basata 
sull'identità dei workload AWS

Soluzione di sicurezza sul cloud per AWS



VPC per gestione FW VPC interno

Gateway di transito

VPC bidirezionale

VPC est-ovest

App 2 VPCApp 1 VPC

SaaS interno

Verso altre regioni AWS,
data center e cloud pubblici

Regione 1

Cloud pubblici

Regione 2

DC

Vantaggi principali

Workload Communications elimina la superficie di attacco della rete, collegando direttamente i workload a Internet  
e alle applicazioni private utilizzando un'architettura proxy completa. Questa architettura semplifica notevolmente  
la connettività eliminando il routing, le VPN, i gateway di transito, gli hub di transito e i firewall, e consentendo  
al contempo un inoltro flessibile e una maggiore facilità di gestione delle policy grazie all'utilizzo del testato framework 
di policy di ZIA e ZPA. Questo approccio esclusivo offre tre vantaggi principali agli utenti di AWS:

•	 Superficie di attacco azzerata e prevenzione della perdita di dati: con un'architettura direct-to-cloud che rimuove  
il traffico dalla rete aziendale, le applicazioni negli ambienti AWS risultano invisibili alle minacce informatiche,  
e di conseguenza il rischio di perdita di dati si riduce.

•	 Connettività cloud semplificata: l'architettura zero trust evita che si generino colli di bottiglia a livello prestazionale,  
in quanto i problemi di sovrapposizione degli IP vengono eliminati, le distribuzioni di route non sono più necessarie  
e i workload vengono connessi direttamente alle altre applicazioni.

•	 Prestazioni superiori delle applicazioni su larga scala: Zscaler si fonda su un'architettura realmente distribuita,  
in cui ogni comunicazione che raggiunge il service edge viene elaborata istantaneamente per verificarne l'identità 
e il contesto. Il rapporto di peering con AWS nella maggior parte delle regioni del mondo, compresi GovCloud 
Est e Ovest, garantisce il percorso più breve tra le applicazioni, indipendentemente dal luogo in cui sono ospitate, 
riducendo la latenza e migliorandone le prestazioni.

L'architettura  
di sicurezza tradizionale  
porta a un routing 
complesso, 
sovrapposizione/
conflitto degli IP,  
bloat di firewall/VPN  
e squid proxy per  
la protezione dalle 
minacce informatiche  
e dei dati
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Soluzioni di sicurezza
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Workload Communications elimina il bloat 
delle macchine virtuali (FW, squid proxy, 
routing) e la complessità del routing  
(nessun problema di sovrapposizione degli IP)

Riepilogo
Insieme, Zscaler e AWS aiutano le organizzazioni a intraprendere un percorso di trasformazione digitale sicura, 
offrendo: 

•	 Routing efficiente che riduce la latenza e accelera la migrazione dei workload su AWS.
•	 Semplificazione dell'architettura di rete e di sicurezza grazie all'eliminazione di firewall e VPN.
•	 Un accesso sempre attivo che migliora l'esperienza degli utenti finali
•	 Profilo di sicurezza più solido e completo per eliminare le minacce alle applicazioni native del cloud.
•	 Una maggiore agilità aziendale per ottenere un vantaggio competitivo
•	 Riduzione dei costi, per liberare fondi che possono essere spesi in altri ambiti di business.

Le soluzioni di sicurezza zero trust di Zscaler 
sono disponibili per l'acquisto su AWS 
Marketplace. Abbiamo tutto ciò che serve  
per proteggere utenti, dati e workload. 

+1 408.533.0288 Zscaler, Inc. (HQ)  •  120 Holger Way  •  San Jose, CA 95134 zscaler.it

Informazioni su Zscaler�
Zscaler (NASDAQ: ZS) accelera la trasformazione digitale in modo che i clienti possano essere più agili, efficienti, 
resilienti e sicuri. Zscaler Zero Trust Exchange protegge migliaia di clienti dagli attacchi informatici e dalla perdita 
dei dati, grazie alla connessione sicura di utenti, dispositivi e applicazioni in qualsiasi luogo. Distribuita in più 
di 150 data center a livello globale, Zero Trust Exchange, basata su SASE, è la più grande piattaforma di cloud 
security inline del mondo. Scopri di più su zscaler.it o seguici su Twitter @zscaler.
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