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Parla con un esperto
Chiudi





OpenCercaCXO REvolutionariesCarrierePartnerSupportoShowContattiOptionsContattaci1-408-533-0288Parla con noi

ShowAccediOptionsadmin.zscaler.netadmin.zscalerone.netadmin.zscalertwo.netadmin.zscalerthree.netadmin.zscalerbeta.netadmin.zscloud.netZscaler Private Access









HomeZscaler ExperienceProdotti e soluzioniPiattaformaRisorseAzienda
Richiedi una demoopen searchopen navigation


Zscaler Experience

Zscaler:  una leader del Gartner® Magic Quadrant™ 2023 per il Security Service Edge (SSE)
Scarica il report completo
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Il tuo mondo, in sicurezzaScopri il potere trasformativo dello zero trust.




Il valore aggiunto di Zscaler
Il valore aggiunto di ZscalerScopri il security cloud più grande al mondo
Storie di successo dei clienti
Riconoscimenti degli analisti
Machine learning e IA secondo Zscaler
Riduci il tuo impatto ambientale



I fondamenti dello zero trust
I fondamenti dello zero trustCosa si intende per zero trust?
Cosa si intende per Security Service Edge (SSE)?
Cosa si intende per SASE (Secure Access Service Edge)?
Cos'è lo ZTNA (Zero Trust Network Access)?
Cosa si intende per Secure Web Gateway (SWG)?
Cosa si intende per CASB (Cloud Access Security Broker)?
Cos'è una piattaforma di protezione delle applicazioni native del cloud (CNAPP)?
Risorse sullo zero trust






Prodotti e soluzioni

[image: Proteggi gli utenti]
Proteggi gli utentiOffri agli utenti un accesso fluido, sicuro e affidabile alle applicazioni e ai dati..



[image: Proteggi i carichi di lavoro]
Proteggi i carichi di lavoroSviluppa ed esegui app cloud sicure, abilita la connettività zero trust al cloud e proteggi i carichi di lavoro dal data center al cloud.



[image: Proteggi IoT e OT]
Proteggi IoT e OTFornisci una connettività zero trust ai dispositivi IoT e OT e un accesso remoto sicuro ai sistemi OT.





Prodotti
ProdottiTrasforma la tua organizzazione con servizi nativi del cloud al 100%
Accesso sicuro a Internet (ZIA)
Secure Private Access (ZPA)
Esperienza digitale (ZDX)
Protezione dati (CASB/DLP)
Posture Control



Ambiti di applicazione delle soluzioni
Ambiti di applicazione delle soluzioniFai crescere il tuo business con soluzioni zero trust che proteggono e connettono le risorse aziendali
Protezione dalle minacce informatiche
Data Protection
Connettività zero trust
Business Analytics
Alternativa alla VPN
SASE Zero Trust
Integrazione accelerata durante fusioni e acquisizioni
Ottimizza le esperienze digitali
Zero Trust SD-WAN
Zero Trust Cloud Connectivity
Lo zero trust per IoT/OT
Trova un prodotto o una soluzione
Integrazioni con i partnerSoluzioni per l'industria e il mercato






Piattaforma

piattaforma zero trust exchangeScopri il modo in cui Zscaler offre lo zero trust tramite una piattaforma nativa del cloud e il security cloud più grande del mondo
piattaforma zero trust exchangeTitle Link
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Trasformati con un'architettura zero trust
Trasformati con un'architettura zero trustAccelera il tuo percorso di trasformazione
Trasformazione digitale sicura
Trasformazione della rete
Trasformazione dell'applicazione
Trasformazione della sicurezza



Proteggi gli obiettivi aziendali
Proteggi gli obiettivi aziendaliRealizza i tuoi progetti di business e IT
Garantisci la continuità operativa in sicurezza
Accelerate M&A and Divestitures
Consenti all'azienda di combattere le recessioni
Proteggi la tua forza lavoro ibrida
Scarica Zscaler Client Connector






Risorse

Approfondisci le tue conoscenze, entra in contatto con altri professionisti e ricevi assistenza
Esplora gli strumenti e le risorse per accelerare la trasformazione e tutelare la tua organizzazione
Approfondisci le tue conoscenze, entra in contatto con altri professionisti e ricevi assistenzaTitle Link
Dare voce ai veri innovatori del mondo digitale e dello zero trust
Visita ora
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Centro risorse
Centro risorseNon perdere gli ultimi aggiornamenti sulle best practice
Libreria delle risorse
Blog
Storie di successo dei clienti
Webinar
Zpedia



Eventi e formazione
Eventi e formazioneTrova programmi, certificazioni ed eventi
Prossimi eventi
Zenith Live
Zscaler Academy



Ricerca e servizi di sicurezza
Ricerca e servizi di sicurezzaConsulta con facilità le ricerche e gli approfondimenti
Analisi di ThreatLabz





Strumenti
StrumentiStrumenti pensati per te
Anteprima della sicurezza
Sicurezza e valutazione del rischio
Aggiornamenti degli avvisi di sicurezza
Divulga una vulnerabilità
Executive Insights App
Calcolatore del ROI della protezione dai ransomware



Community e assistenza
Community e assistenzaEntra in contatto con altri professionisti e ricevi assistenza
Customer Success Center
Zenith Community
CXO REvolutionaries
Portale di assistenza Zscaler
Scarica Zscaler Client Connector



Soluzioni per l'industria e il mercato
Soluzioni per l'industria e il mercatoScopri le soluzioni pensate per il tuo settore e il tuo Paese
Settore pubblico
Assistenza sanitaria
Servizi finanziari
Education
Vedi tutto
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Azienda

Informazioni su ZscalerScopri come tutto è iniziato e le previsioni per il futuro

PartnerIncontra i nostri partner ed esplora gli integratori di sistema e le alleanze tecnologiche

Notizie e annunciNon perdere gli aggiornamenti sulle ultime novità

Team di leadershipIncontra il nostro team di gestione

Partner IntegrationsExplore best-in-class partner integrations to help you accelerate digital transformation

Rapporti con gli investitoriScopri le ultime notizie, le informazioni sulle azioni e i report trimestrali

Environmental, Social and GovernanceScopri il nostro approccio ESG

CarriereUnisciti alla nostra missione

Centro stampaTrova tutto ciò di cui hai bisogno per parlare di Zscaler

ConformitàScopri di più sui nostri rigorosi standard

Zenith VenturesScopri di più sui nostri rigorosi standard
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MAN Energy Solutions ottiene lo zero trust
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Accesso zero trust alle app
Blocca gli attacchi informatici
Ottimizza le esperienze digitali

[image: MAN Energy Solutions]
Profilo

	Azienda:MAN Energy Solutions
	Settore:Settore manifatturiero
	Sede centrale:Augusta, Germania
	Dimensione:12.000 utenti in oltre 100 sedi distribuite in 70 Paesi


Contesto

MAN Energy Solutions è il principale fornitore mondiale di motori diesel di grande cilindrata e turbomacchine per le applicazioni marine e su terra. Progetta motori a due o quattro tempi che vengono realizzati sia dall'azienda che dai suoi licenziatari. Inoltre, progetta e produce anche turbine a gas.


Sfida

MAN forniva l'accesso alle applicazioni a una forza lavoro distribuita utilizzando la VPN tradizionale, che causava problemi prestazionali e di sicurezza.


Prodotti
	Zscaler Zero Trust Exchange™
	Zscaler Internet Access™ (ZIA™)
	Zscaler Private Access™ (ZPA™)



Risultati
Offre un'esperienza migliore agli utenti finali,Riduce la superficie di attacco consentendo l'accesso solo all'applicazione e mai alla rete,Consente un'autenticazione rigorosa e un controllo granulare degli accessi alle applicazioni a livello globale,Consente di distribuire, accedere e gestire in modo sicuro i VPC,Assicura il percorso ottimale tra gli utenti e le applicazioni per ottenere prestazioni migliori,Incrementa la visibilità sulle applicazioni e sull'attività degli utenti


Risultati
	Offre un'esperienza migliore agli utenti finali
	Riduce la superficie di attacco consentendo l'accesso solo all'applicazione e mai alla rete
	Consente un'autenticazione rigorosa e un controllo granulare degli accessi alle applicazioni a livello globale
	Consente di distribuire, accedere e gestire in modo sicuro i VPC
	Assicura il percorso ottimale tra gli utenti e le applicazioni per ottenere prestazioni migliori
	Incrementa la visibilità sulle applicazioni e sull'attività degli utenti
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Riproduci il video del cliente
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Tony Fergusson
IT Infrastructure Architect, MAN Energy Solutions
Siamo in grado di ridurre i costi e la complessità della rete. Il nostro processo di onboarding dei consulenti è molto più rapido, e ora può essere completato in poche ore anziché settimane.














Caso di studio del cliente









Quando gli approcci tradizionali alla sicurezza falliscono
Durante la sua fase di crescita globale, l'azienda ha assistito a una rapida evoluzione delle tecnologie utilizzate, come l'IoT su motori e sistemi di tutte le dimensioni distribuiti in tutto il mondo, molti dei quali nel settore dei trasporti. Allo stesso tempo, la sua forza lavoro globale, numerosa e distribuita, è diventata sempre più mobile, condizione che ha reso necessaria l'implementazione dell'accesso mobile alle app web e alle applicazioni aziendali personalizzate.


Con i carichi di lavoro che vengono spostati su AWS e Azure e Internet che è diventata la nuova rete aziendale, gli approcci tradizionali alla sicurezza della rete e delle app basati sul modello a castello e fossato non sono in grado di rispondere efficacemente alle esigenze delle moderne distribuzioni cloud, che consentono di raggiungere una scala globale, offrire l'accesso a utenti in tutto il mondo e la possibilità di migliorare il profilo di sicurezza. L'obiettivo è rendere le applicazioni invisibili a Internet e consentire l'accesso solo tra utenti e applicazioni attendibili.


A causa della necessità di accedere alle app attraverso soluzioni VPN aziendali obsolete, MAN Energy Solutions ha notato che la maggiore velocità e agilità ottenuta grazie alle distribuzioni cloud si traduceva in un'esperienza utente scadente, con costi sempre più alti per la rete, l'MPLS, i software e l'hardware. Inoltre, l'azienda desiderava ottenere i vantaggi per la sicurezza derivanti dall'invisibilità delle app alla rete Internet.


"Stavamo fornendo l'accesso alle applicazioni a una forza lavoro mobile e distribuita utilizzando le tradizionali VPN su porte di accesso individuabili. Le prestazioni ne stavano risentendo. I nostri dipendenti non erano soddisfatti della loro esperienza, e il nostro profilo di sicurezza non esprimeva il massimo del suo potenziale. Tutto ciò non era compatibile con quanto potevano offrire le nostre distribuzioni su AWS e Azure", spiega Tony Fergusson, IT Infrastructure Architect presso MAN. "Inoltre, disponevamo di un team operativo relativamente ridotto per la gestione dell'infrastruttura on-premise, mentre il nostro set di dati e il bisogno di effettuare analisi in tempo reale e consentire l'accesso alle app stavano crescendo esponenzialmente. Questo scenario si è complicato ancora di più con la modernizzazione delle nostre applicazioni interne, lo spostamento online di un maggior numero di fonti di dati e la distribuzione di prodotti e tecnologie avanzati a livello globale".







La potenza di Zscaler Zero Trust
Per MAN Energy Solutions (MAN), il passaggio al cloud ha portato con sé dei chiari vantaggi aziendali. "Continuavamo a vedere un numero crescente di aziende adottare con successo il cloud per attività globali; abbiamo quindi identificato degli approcci architetturali adatti ai nostri obiettivi tecnici", spiega Fergusson.


MAN si è rivolta a Zscaler nel 2011 per migliorare l'esperienza utente, ridurre i costi relativi alla larghezza di banda e raggiungere obiettivi di sicurezza sempre più ambiziosi. L'azienda ha iniziato collegando gli utenti mobili distribuiti a livello globale alle proprie applicazioni SaaS utilizzando Zscaler Internet Access (ZIA). Zscaler è stata poi scelta per rispondere alle sfide derivanti dalle minacce avanzate persistenti (APT).


Successivamente, è stata selezionata la soluzione Zscaler Private Access (ZPA) per fornire l'accesso alle applicazioni on-premise alla forza lavoro mobile e ai collaboratori, ovunque e in qualsiasi momento. ZPA è stata introdotta di recente per proteggere l'accesso alle applicazioni su AWS e Azure. L'utilizzo di ZPA ha consentito di migliorare l'esperienza degli utenti mobili e di ridurre i costi di rete.







Le prestazioni ne stavano risentendo. I nostri dipendenti non erano soddisfatti [...], e il nostro profilo di sicurezza non esprimeva il massimo del suo potenziale.
- Tony Fergusson, IT Infrastructure Architect, MAN Energy Solutions










Accesso zero trust alle applicazioni interne
Zscaler Private Access (ZPA) fornisce un accesso sicuro e basato su policy alle risorse e alle applicazioni private, senza i costi, la complessità o i rischi per la sicurezza di una VPN. Dall'introduzione della rete definita da software (Software Defined Network, SDN), l'idea di rendere invisibili le applicazioni interne agli utenti non autorizzati si è diffusa sempre di più. L'approccio zero trust è in grado di rendere i servizi invisibili, e prima che venga concesso l'accesso agli utenti, questi ultimi e le app devono essere autorizzati con lo standard SAML.


"Siamo riusciti a implementare un modello zero trust, o quello che io definisco Blackcloud (SDP)", ha dichiarato Fergusson. "Abbiamo implementato la nostra soluzione in modo da ridurre la superficie di attacco, e abbiamo sostituito gli approcci tradizionali con questo modello moderno, sicuro e cloud-first. Disponiamo inoltre di un controllo granulare sulle autorizzazioni degli utenti, in modo che ogni dipendente e collaboratore possa accedere solo a ciò di cui ha bisogno". Con ZPA, l'accesso dei collaboratori è segmentato in base all'applicazione, non alla rete.


Questo approccio impedisce inoltre al software dannoso di muoversi lateralmente e garantisce che l'accesso sia avviato solo da un client a un server, e mai il contrario. La combinazione di questi due paradigmi impedisce il movimento laterale dannoso convalidando tutte le sessioni prima di concedere l'accesso. Adottando un modello zero trust ed eseguendo le policy in base all'autenticazione degli utenti, all'autorizzazione e al fatto che le applicazioni siano note o sconosciute, si ottiene un maggiore livello di sicurezza.







Continuavamo a vedere un numero crescente di aziende implementare soluzioni cloud su scala globale.
- Tony Fergusson, IT Infrastructure Architect, MAN Energy Solutions










Un approccio moderno per connettere gli utenti su scala globale
Sono diversi i fattori che hanno reso evidente la necessità di ricorrere a un modo più rapido e sicuro per connettere gli utenti finali alle loro app, come la migrazione delle app aziendali interne e dei progetti di sviluppo sul cloud, l'intensificazione dell'adozione dei servizi cloud e la necessità di poter consentire l'accesso a un numero crescente di dipendenti e partner distribuiti a livello globale. Questo fornisce maggiore flessibilità e agilità alle aziende, ma se queste ultime dovessero continuare a utilizzare gli approcci VPN tradizionali, il carico sulle risorse IT e di rete aumenterebbe.


Il cloud di Zscaler offre un'alternativa sofisticata e potente. Rimuove il bisogno di ricorrere ai tradizionali stack di soluzioni di sicurezza hardware e software per l'accesso remoto, elimina la necessità per gli utenti finali di utilizzare un client VPN e l'euristica per l'accesso remoto quando sono in viaggio e fornisce un percorso alternativo per il traffico. Ciò riduce la necessità di ricorrere a tunnel MPLS per la connettività Internet.







Siamo in grado di distribuire nuovi VPC e creare nuovi spazi dei nomi in pochi minuti.
- Tony Fergusson, IT Infrastructure Architect, MAN Energy Solutions










Ottenere velocità, agilità e prestazioni
MAN Energy Solutions ha migliorato l'esperienza degli utenti finali riducendo la complessità e i costi. Quando accedono alle applicazioni interne, gli utenti finali possono finalmente godere di un'esperienza totalmente fluida e simile a quella sul cloud, indipendentemente dal fatto che le applicazioni siano nel data center o sul cloud. Gli utenti vengono indirizzati direttamente alle applicazioni tramite il cloud globale di Zscaler, bypassando completamente i tradizionali colli di bottiglia dell'accesso remoto legacy.


In questo modo, le applicazioni possono essere ospitate ovunque con la massima flessibilità, e i dati sensibili vengono protetti sfruttando una connessione basata su microtunnel criptati con il protocollo TLS. Gli utenti non vengono mai collocati sulla rete, le applicazioni non vengono mai esposte agli utenti non autorizzati e il cloud riduce la complessità tipicamente associata alle soluzioni tradizionali.


Eliminando l'infrastruttura VPN e le licenze software, i costi sono stati abbattuti in modo radicale. Inoltre, le prestazioni della rete sono migliorate grazie all'utilizzo di controlli della larghezza di banda, per assegnare la priorità al traffico critico rispetto a quello a bassa priorità, come la navigazione web.


Uno dei principali vantaggi tecnici è che il team è riuscito a ridurre la superficie di attacco e a proteggere tutta l'amministrazione su AWS e Azure. MAN utilizza il cluster di logging e analisi di ZPA per lo streaming dei log verso il proprio sistema SIEM, ottenendo così una maggiore visibilità sugli accessi e sulle attività degli utenti.


"Siamo in grado di distribuire nuovi VPC e creare nuovi spazi dei nomi in pochi minuti. Il grande vantaggio per noi è l'utilizzo del routing dello spazio dei nomi, in modo da poter controllare il traffico in base a questi ultimi, e non all'IP. Questo ci permette di creare policy più rilevanti; inoltre possiamo ridurre i costi e la complessità della rete. Il nostro processo di onboarding dei consulenti è molto più rapido, e ora può essere completato in poche ore anziché settimane", spiega Fergusson.













Altre informazioni su questo cliente









Scopri la flessibilità della sicurezza fornita sul cloud
 Leggi il percorso del CXO













Storie di clienti successo correlate
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Sunbelt Rentals
Visualizza la storia di successo
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Nexteer Automotive
Visualizza la storia di successo
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Bizerba SE & Co. KG
Visualizza la storia di successo
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Edelweiss Financial Services
Visualizza la storia di successo
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Tutte le storie dei clienti
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Zscaler è universalmente riconosciuta come leader nel settore dello zero trust. Sfruttando il security cloud più grande del pianeta, Zscaler anticipa, protegge e semplifica il business delle aziende più affermate del mondo.
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