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Zscaler Experience

Zscaler:  una leader del Gartner® Magic Quadrant™ 2023 per il Security Service Edge (SSE)
Scarica il report completo


Il tuo mondo, in sicurezzaScopri il potere trasformativo dello zero trust.




Il valore aggiunto di Zscaler
Il valore aggiunto di ZscalerScopri il security cloud più grande al mondo
Storie di successo dei clienti
Riconoscimenti degli analisti
Machine learning e IA secondo Zscaler
Riduci il tuo impatto ambientale



I fondamenti dello zero trust
I fondamenti dello zero trustCosa si intende per zero trust?
Cosa si intende per Security Service Edge (SSE)?
Cosa si intende per SASE (Secure Access Service Edge)?
Cos'è lo ZTNA (Zero Trust Network Access)?
Cosa si intende per Secure Web Gateway (SWG)?
Cosa si intende per CASB (Cloud Access Security Broker)?
Cos'è una piattaforma di protezione delle applicazioni native del cloud (CNAPP)?
Risorse sullo zero trust






Prodotti e soluzioni


Proteggi gli utentiOffri agli utenti un accesso fluido, sicuro e affidabile alle applicazioni e ai dati..




Proteggi i carichi di lavoroSviluppa ed esegui app cloud sicure, abilita la connettività zero trust al cloud e proteggi i carichi di lavoro dal data center al cloud.




Proteggi IoT e OTFornisci una connettività zero trust ai dispositivi IoT e OT e un accesso remoto sicuro ai sistemi OT.





Prodotti
ProdottiTrasforma la tua organizzazione con servizi nativi del cloud al 100%
Accesso sicuro a Internet (ZIA)
Secure Private Access (ZPA)
Esperienza digitale (ZDX)
Protezione dati (CASB/DLP)
Posture Control



Ambiti di applicazione delle soluzioni
Ambiti di applicazione delle soluzioniFai crescere il tuo business con soluzioni zero trust che proteggono e connettono le risorse aziendali
Protezione dalle minacce informatiche
Data Protection
Connettività zero trust
Business Analytics
Alternativa alla VPN
SASE Zero Trust
Integrazione accelerata durante fusioni e acquisizioni
Ottimizza le esperienze digitali
Zero Trust SD-WAN
Zero Trust Cloud Connectivity
Lo zero trust per IoT/OT
Trova un prodotto o una soluzione
Integrazioni con i partnerSoluzioni per l'industria e il mercato






Piattaforma

piattaforma zero trust exchangeScopri il modo in cui Zscaler offre lo zero trust tramite una piattaforma nativa del cloud e il security cloud più grande del mondo
piattaforma zero trust exchangeTitle Link



Trasformati con un'architettura zero trust
Trasformati con un'architettura zero trustAccelera il tuo percorso di trasformazione
Trasformazione digitale sicura
Trasformazione della rete
Trasformazione dell'applicazione
Trasformazione della sicurezza



Proteggi gli obiettivi aziendali
Proteggi gli obiettivi aziendaliRealizza i tuoi progetti di business e IT
Garantisci la continuità operativa in sicurezza
Accelerate M&A and Divestitures
Consenti all'azienda di combattere le recessioni
Proteggi la tua forza lavoro ibrida
Scarica Zscaler Client Connector






Risorse

Approfondisci le tue conoscenze, entra in contatto con altri professionisti e ricevi assistenza
Esplora gli strumenti e le risorse per accelerare la trasformazione e tutelare la tua organizzazione
Approfondisci le tue conoscenze, entra in contatto con altri professionisti e ricevi assistenzaTitle Link
Dare voce ai veri innovatori del mondo digitale e dello zero trust
Visita ora




Centro risorse
Centro risorseNon perdere gli ultimi aggiornamenti sulle best practice
Libreria delle risorse
Blog
Storie di successo dei clienti
Webinars
Zpedia



Eventi e formazione
Eventi e formazioneTrova programmi, certificazioni ed eventi
Prossimi eventi
Zenith Live
Zscaler Academy



Ricerca e servizi di sicurezza
Ricerca e servizi di sicurezzaConsulta con facilità le ricerche e gli approfondimenti
Analisi di ThreatLabz





Strumenti
StrumentiStrumenti pensati per te
Anteprima della sicurezza
Sicurezza e valutazione del rischio
Aggiornamenti degli avvisi di sicurezza
Divulga una vulnerabilità
Executive Insights App
Calcolatore del ROI della protezione dai ransomware



Community e assistenza
Community e assistenzaEntra in contatto con altri professionisti e ricevi assistenza
Customer Success Center
Zenith Community
CXO REvolutionaries
Portale di assistenza Zscaler
Scarica Zscaler Client Connector



Soluzioni per l'industria e il mercato
Soluzioni per l'industria e il mercatoScopri le soluzioni pensate per il tuo settore e il tuo Paese
Settore pubblico
Assistenza sanitaria
Servizi finanziari
Education
Vedi tutto
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Azienda

Informazioni su ZscalerScopri come tutto è iniziato e le previsioni per il futuro

PartnerIncontra i nostri partner ed esplora gli integratori di sistema e le alleanze tecnologiche

Notizie e annunciNon perdere gli aggiornamenti sulle ultime novità

Team di leadershipIncontra il nostro team di gestione

Partner IntegrationsExplore best-in-class partner integrations to help you accelerate digital transformation

Rapporti con gli investitoriScopri le ultime notizie, le informazioni sulle azioni e i report trimestrali

Environmental, Social and GovernanceScopri il nostro approccio ESG

CarriereUnisciti alla nostra missione

Centro stampaTrova tutto ciò di cui hai bisogno per parlare di Zscaler

ConformitàScopri di più sui nostri rigorosi standard

Zenith VenturesScopri di più sui nostri rigorosi standard





Storie di successo dei clienti






GROWMARK garantisce la sicurezza della produzione alimentare nordamericana
con Zscaler e AWS







	Istantanea del cliente
	Video del cliente
	Testimonianza del cliente
	Caso di studio del cliente
	Altre informazioni su questo cliente
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Accesso zero trust alle app
Blocca gli attacchi informatici
Protect Data
Ottimizza le esperienze digitali


Profilo

	Azienda:Growmark
	Settore:Agriculture and Forestry
	Sede centrale:Bloomington, Illinois, USA
	Dimensione:Oltre 500 sedi in 40 stati americani e in Ontario, Canada


Contesto

GROWMARK è una grande cooperativa agricola al servizio di cooperative, rivenditori, aziende e altri clienti negli Stati Uniti e in Canada. L'azienda fornisce carburanti, lubrificanti, nutrienti e prodotti protettivi per le colture, sementi, servizi di costruzione, attrezzature e assistenza per la commercializzazione dei cereali.


Sfida

Fornire un accesso zero trust a centinaia di applicazioni on-premise e ospitate su AWS eseguendo l'upgrade delle interfacce pubbliche e della tecnologia delle VPN




Prodotti
	Zscaler Zero Trust Exchange™
	Zscaler Internet Access™ (ZIA™)
	Zscaler Private Access™ (ZPA™)



Risultati
Supporta la transizione del 98% dei dipendenti allo ZTNA,Offre un accesso remoto sicuro alle applicazioni interne su AWS con ZPA ,Riduce la superficie di attacco diminuendo il numero di applicazioni e interfacce rivolte al pubblico,Migliora in modo significativo l'esperienza di utilizzo delle app su AWS da parte degli utenti finali,Rafforza la sicurezza riducendo al contempo il carico amministrativo per l'IT


Risultati
	Supporta la transizione del 98% dei dipendenti allo ZTNA
	Offre un accesso remoto sicuro alle applicazioni interne su AWS con ZPA 
	Riduce la superficie di attacco diminuendo il numero di applicazioni e interfacce rivolte al pubblico
	Migliora in modo significativo l'esperienza di utilizzo delle app su AWS da parte degli utenti finali
	Rafforza la sicurezza riducendo al contempo il carico amministrativo per l'IT












GROWMARK potenzia i mercati agricoli statunitensi grazie a Zscaler e AWS


Riproduci il video del cliente

























Eric Fisher
Director of IT Enterprise Systems, Growmark
Con ZPA e AWS, otteniamo una sicurezza di livello superiore e una visibilità più completa. Siamo in grado di garantire maggiore conformità, e per i nostri amministratori è tutto più semplice.














Customer Case Study









Una sicurezza zero trust scalabile, senza interruzioni dell'operatività aziendale
Come la maggior parte delle organizzazioni con sedi distribuite e dipendenti al lavoro da qualsiasi luogo, GROWMARK si è trovata a dover affrontare alcune difficoltà relative alla connettività ben prima della pandemia di COVID-19. La sua forza lavoro da remoto e ibrida opera in oltre 500 sedi rurali, che spesso dispongono un servizio Internet irregolare o inaffidabile. 


Di fronte all'improvvisa necessità di supportare in modo sicuro il lavoro da remoto in tutte le sedi, GROWMARK sapeva che era necessario creare rapidamente un ambiente zero trust e cloud in grado di migliorare l'affidabilità, l'esperienza utente e la scalabilità e di offrire un accesso remoto sicuro e affidabile a centinaia di applicazioni. GROWMARK doveva riuscire a risolvere rapidamente queste sfide per consentire ai dipendenti di continuare a lavorare e permettere ai clienti di continuare a piantare le colture essenziali.







Adottare lo zero trust con Zscaler e AWS
GROWMARK ha scelto Zscaler come partner per accelerare la sua trasformazione digitale e spostare il maggior numero possibile di operazioni sul cloud, e ha utilizzato Zscaler Private Access (ZPA) per ridurre la superficie di attacco dell'azienda senza influire sulla capacità degli utenti di accedere a tutto ciò di cui hanno bisogno per svolgere il proprio lavoro.


"Dovevamo fornire l'accesso a centinaia di app ospitate su AWS", spiega Eric Fisher, direttore dei sistemi IT aziendali di GROWMARK. "Non volevo che il pubblico si interfacciasse con il nostro ambiente privato".


GROWMARK voleva inoltre utilizzare l'autenticazione a più fattori (MFA) e l'identità per consentire gli accessi, in modo per ottenere una migliore visibilità sull'attività online degli utenti. ZPA ha fornito all'azienda la visibilità centralizzata di cui aveva bisogno. "Siamo riusciti a vedere a cosa si collegavano gli utenti e quale percorso seguivano per arrivarci", osserva Fisher. "E questo miglioramento della visibilità è stato possibile grazie a ZPA".







ZPA supporta il personale che lavora da aree rurali con una connettività scadente
Nell'ambito del suo impegno per diventare un'azienda incentrata su cloud e mobilità, GROWMARK ha compreso di dover sostituire la sua tecnologia VPN legacy con una soluzione in grado di supportare meglio la sua forza lavoro da remoto, che è distribuita in località rurali e utilizza connessioni instabili.


"Considerando la nostra presenza in aree rurali e il fatto che contiamo più di 500 sedi sparse in quelle che considero alcune delle regioni più difficili in cui ottenere una connettività stabile, era importante disporre di una tecnologia tollerante, resiliente e in grado di resistere nonostante queste connessioni scadenti", afferma Fisher. "Abbiamo scoperto che ZPA tollera molto bene la scarsa connettività, ed è in grado di fornire un accesso remoto sicuro, facile e privo di ostacoli ai nostri dipendenti".







Non mi è praticamente mai capitato che dopo l'implementazione di una piattaforma IT gli utenti mi fermassero per ringraziarmi. Ma con ZPA è successo.
- Eric Fisher, Director of IT Enterprise Systems, Growmark










Ispezione inline affidabile su larga scala
GROWMARK aveva già iniziato a collaborare con Zscaler diversi anni prima, implementando inizialmente Zscaler Internet Access (ZIA) per l'ispezione inline su larga scala di tutti i dati degli utenti mobili, incluso il traffico criptato.


"L'hardware legacy ci ha creato varie difficoltà. Abbiamo valutato le soluzioni hardware di altri fornitori, ma nessuno era in grado di garantirci la possibilità di effettuare la decifrazione su larga scala", ricorda Fisher. "Avevamo bisogno di un modo che ci consentisse di vedere questi file sconosciuti, indipendentemente dalla loro provenienza, e di elaborarli senza latenza e senza infrastrutture fisiche da gestire".


All'epoca, GROWMARK ha scelto Zscaler Internet Access per la sua capacità unica di gestire l'esigenza dell'azienda di proteggere tutto il traffico Internet e di garantire al contempo l'uniformità delle policy in un modello flessibile e principalmente cloud che potesse essere distribuito in base all'identità, e non alla posizione. Inoltre, ZIA si è rivelata una soluzione semplice da gestire e trasparente per gli utenti.







Siamo riusciti a vedere a cosa si collegavano gli utenti e quale percorso seguivano per arrivarci. E questo miglioramento della visibilità è stato possibile grazie a ZPA.
- Eric Fisher, Director of IT Enterprise Systems, Growmark










La prova definitiva della soluzione ZPA-AWS per il lavoro da remoto
Secondo Fisher, al culmine della pandemia di COVID-19, il 98% del personale di GROWMARK lavorava da casa e si connetteva tramite Zscaler. Tutto il traffico Internet e delle app SaaS veniva protetto tramite ZIA, mentre ZPA forniva l'accesso remoto sicuro alle applicazioni interne su AWS e nei data center di GROWMARK.


La soluzione congiunta di Zscaler e AWS ha semplificato significativamente il passaggio al lavoro da remoto per GROWMARK. "Quando tutti hanno iniziato a lavorare da casa, il traffico attraverso ZPA è aumentato praticamente senza incontrare problemi", rivela Fisher. "A livello di IT, il nostro problema principale durante la pandemia è stato il numero di monitor che il personale poteva portarsi a casa! È stato incredibile. Ci sono voluti un paio di anni per arrivare a questo livello di preparazione, ma la pandemia ci ha trovati pronti".







Con Zscaler e AWS, stiamo rimuovendo i vettori degli attacchi in entrata e, tramite l'identità, siamo in grado di assegnare agli utenti un livello di accesso molto più granulare.
- Eric Fisher, Director of IT Enterprise Systems, Growmark










Soddisfare e supportare gli utenti rafforzando al contempo la sicurezza
Implementando ZIA e ZPA insieme ad AWS, GROWMARK è riuscita a raggiungere diversi obiettivi importanti. Ha accelerato in modo sicuro la sua strategia cloud e mobile e ha fornito un accesso remoto affidabile e senza ostacoli ai principali sistemi on-premise e sul cloud di AWS. Inoltre, l'azienda ha ottenuto funzionalità di sicurezza di livello superiore, tra cui la decifrazione del traffico SSL, l'autenticazione a più fattori e una moderna gestione delle identità, aumentando così la visibilità e migliorando l'amministrazione del suo ambiente IT.


"Siamo molto avanti nel nostro percorso di adozione di un modello zero trust", afferma Fisher. "Con Zscaler e AWS, stiamo rimuovendo i vettori degli attacchi in entrata; inoltre, sfruttando l'identità, siamo in grado di assegnare agli utenti un livello di accesso molto più granulare".


Secondo Fisher, il traffico attraverso la piattaforma Zero Trust Exchange di Zscaler è più che raddoppiato nel corso dell'ultimo anno, con 1,8 miliardi di transazioni elaborate.


Uno degli aspetti più significativi di tutto questo processo è stata la costante trasparenza di GROWMARK nei confronti dei suoi utenti, e questi ultimi hanno apprezzato i miglioramenti apportati dalla soluzione. 


"Non mi era mai capitato prima che dopo l'implementazione di una piattaforma IT gli utenti mi fermassero per ringraziarmi", afferma Fisher. "Ma con ZPA è successo. Diversi dipendenti mi hanno detto di non riuscire a credere all'efficacia e alla facilità di utilizzo di questo strumento".













Altre informazioni su questo cliente









Crescere con il 98% del personale che lavora da casa grazie a Zscaler
 Leggi il blog


Supportare lo ZTNA con ZPA
Guarda il video


Come risanare la tua superficie di attacco 
 Guarda il webinar













Storie di clienti successo correlate

CEnet
Visualizza la storia di successo



ABANCA
Visualizza la storia di successo



Cebu Pacific Air
Visualizza la storia di successo



Northgate Market
Visualizza la storia di successo
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Tutte le storie dei clienti
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Zscaler è universalmente riconosciuta come leader nel settore dello zero trust. Sfruttando il security cloud più grande del pianeta, Zscaler anticipa, protegge e semplifica il business delle aziende più affermate del mondo.
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